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面向移动计算环境的混合式数据同步机制 

徐小龙，刘笑笑 

（南京邮电大学计算机学院，江苏 南京 210003） 

摘  要：提出混合式数据同步机制，有机融合集中式和 ad hoc架构，设置自组织域(SOD, self-organization domain)，

减少了同步数据通信量和数据同步服务器负载；提出基于节点能力值的数据分发策略，根据移动终端综合处理能

力值来建立 SOD 树分发路径，实现同步数据的高效分发；还提出了基于轨迹变更的增量捕获策略，采用触发器

捕获操作日志，用净化方法合并操作日志得到净增量数据。实验结果表明，混合式数据同步机制能更好地维护移

动计算环境中数据的一致性，缩短同步响应时间，减少同步数据通信量，降低同步服务器负载。 
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Hybrid data synchronization mechanism for mobile computing 

XU Xiao-long, LIU Xiao-xiao 

(College of Computer, Nanjing University of Posts and Telecommunications, Nanjing 210003, China) 

Abstract: The hybrid data synchronization mechanism (HDSM) was proposed, which integrates centralized architecture 

and ad hoc architecture together, and a series of self-organization domains (SOD) were built as to cut down the traffic of 

synchronization data and lighten the load of synchronization server. The capacity-value-based data distribution strategy 

was proposed, which establishes data distribution paths of SOD tree based on the comprehensive processing capacity of 

mobile nodes to implement the high-efficient data transmission. The increment capture strategy based on track changes 

was proposed, which captures operation logs with triggers and obtains pure increment data by purification. The experi-

mental results show that HDSM can make maintenance of data consistency better in mobile computing environment and 

shorten the response time of synchronization, and reduce the traffic of data synchronization and the load of synchroniza-

tion server. 
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1  引言 

随着各类无线通信技术的发展与普及，移动网

络也日趋复杂。与固定的有线网络相比，移动网络

的复杂性、动态性、弱连接性以及通信延迟与带宽

相对有限等特征使移动计算环境中的数据同步机

制效率难以提升，也难以实现高效数据的一致性。

移动网络需要容忍移动终端的非持久性连接和非

实时数据通信，为了满足移动环境下对业务数据的

可靠处理需求，移动计算系统需要允许用户在离线

情况下处理数据，需要支持多数据副本的分布式存

储机制
[1]
。目前的分布式存储机制中普遍采用乐观

复制(optimistic replication)
[2]
方法来保障业务数据

的可用性和控制业务数据的一致性，以实现业务数

据的最终一致性
[3~6]
。 

近年来，国内外学者就移动计算环境中数据同

步问题展开了一系列研究工作。目前的数据同步系

统常采用集中式架构
[4]
和 ad hoc架构

[5]
。在基于集
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中式架构的数据同步系统中的同步服务器上保存

主数据集，各移动终端上保存主数据集的部分或全

部数据；每次发起的数据同步过程都由同步服务器

控制并执行，各移动终端之间不可直接通信，只能

通过同步服务器间接通信；当移动终端在线或者条

件允许的情况下，将自己的数据同步到同步服务

器，由同步服务器分别同步到其他移动终端。与此

同时，同步服务器还担负着冲突检测与处理、同步

事务回滚等职责。基于 ad hoc架构的同步系统通常

将移动终端按照地域、业务逻辑等因素划分为一个

个工作组，每个工作组同步或异步地完成同一个任

务，分享文件及信息。 

典型的移动数据同步技术包括 Microsoft 的远

程数据库访问(RDA, remote data access)
[7]
技术、合

并复制技术(MRT, merge replication technology)
[8]

 

以及 SyncML initiative 的同步标记语言(SyncML, 

synchronization mark up language)
[9~12]
等。这些移动

数据同步方案一般采用传统集中式架构，难以满足

大规模复杂移动计算系统的性能需求，需要另行寻

找解决方法。为了更好地辅助各移动终端传输数

据，提高系统的数据同步性能，有研究者提出了超

级节点模型(SPM, super-peer model)
[13]
、基于树型结

构的 SCOPE系统
[14]
、基于 2层结构的OceanStore系

统
[15]
、混合树结构

[16]
等。为了减少同步数据量，提

高同步效率，降低同步对移动网络带宽的需求，移

动计算系统通常采用增量捕获策略(increment cap-

ture strategy)
[17]
，每次数据同步时只交换修改过的数

据。典型的增量数据捕获方法有快照法(snapshot)
[18,19]
、

触发器法 (trigger)
[20]
、日志法 (log)

[21]
和时间戳法

(timestamp)
[22]
等。 

移动数据同步方案存在以下一些问题需要解

决：基于传统集中式架构的数据同步机制使服务器

系统负载和通信量将呈线性上升趋势，容易形成系

统的性能瓶颈；移动网络的弱连接性增加了数据同

步失败的可能性，从而导致业务数据的不一致；基

于纯粹 ad hoc架构的数据同步方案
[23,24]
将全部的数

据同步交由移动终端完成，增加移动终端的系统开

销和电力消耗，还容易影响同步系统性能，延长同

步响应时间，增大同步失败概率；现有的增量数据

捕获方法面向稳定的分布式计算环境，并不适应移

动计算环境，简单移植容易导致低效率、高开销，

如 Log法需要数据库有日志机制和操作日志权限、

Timestamp法要求更改数据集结构等。 

针对上述问题，本文对移动计算系统中的数据

同步机制展开一系列研究，主要贡献包括以下 3个

方面。 

1) 本文提出了一种混合式数据同步机制(HDSM, 

hybrid data synchronization mechanism)，将集中式架

构和 ad hoc 架构有机融合为基于自组织域(SOD, 

self-organization domain)的混合式体系架构，HDSM

以 SOD 为单位来管理同步进程，并且将部分同步

处理逻辑分配到移动终端，减轻同步服务器负载的

同时适当提升各移动终端的自主控制权，同时将同

步数据通信量局域化在 SOD 内部，降低了通信开

销，缩短同步响应时间。 

2) 为了缩短同步响应时间，加快 SOD中同步

数据的分发速度，本文提出了一种基于节点能力值

的数据分发策略(CDDS, capacity-value-based data 

distribution strategy)，通过构建 SOD树，参考基于

ad hoc架构的移动终端同步数据的分发方法
[14~16]

，

按照 SOD树的数据传输路径，实现了 SOD内各移

动终端间的高效数据同步。 

3) 本文提出了一种基于轨迹变更的增量捕获

策略(ICSTC, increment capture strategy based on 

track change)，采用触发器捕获操作日志，记录数据

集的操作变化过程，并采用净化方法合并操作日

志，实现净增量的捕获和整个操作变化过程的记

录，以及在发生意外终止、严重超时等影响数据最

终一致性时回滚，从而有效减少同步数据通信量和

同步响应时间。 

2  相关工作 

移动计算系统维护数据各副本一致性一般采

用乐观复制方法
[2]
，系统中多个节点中的数据副

本都可以独立进行更新, 允许各个节点的数据处

理完成之后再进行一致性控制；所有的更新信息

会写在一个更新事务中，通过同步协议传送到系

统的其他节点，经过同步后数据最终达到一致。

采用乐观复制方法能够减少网络通信量，降低同

步失败所需要的开销；其缺点是当有多个移动终

端对同一数据修改并且提交同步请求时会发生数

据冲突。 

RDA
[7]
是面向移动计算环境的集中式架构同步

模型，其数据同步进程包含 push 和 pull 这 2 种操

作。pull 操作将数据服务器中的数据集下载到移动

终端上；push 操作将本地数据集的增量信息或者整
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个数据集提交至远程数据服务器中。同一时间只能

是 push 或 pull 操作，并且一次只能操作一个数据

集；当执行 pull 操作的时候传输整个数据集而非增

量数据，增加了同步数据通信量，延长了整个系统

的同步响应时间，与此同时还增加了移动终端的存

储空间。MRT
[8]
主要针对同步时会产生数据冲突的

移动应用程序，允许分别在移动终端和同步服务器

上自行更新数据，之后移动终端和同步服务器之间

可以双向交换数据增量进行数据同步。SyncML
[9~12]

由数据同步协议、数据表示协议和传输绑定协议 3

部分组成，它是基于扩展标记语言(XML, extensible 

mark up language)，具有平台无关性、行业通用性

和开放性等特征，为不同网络、平台及设备间的远

程数据同步提供了统一的、规范的数据同步协议。 

增量同步方法
[17]
减少了同步通信流量，但是如

何获取数据增量信息成为新的难题。已存在数据同

步机制中增量数据捕获方法有 Snapshot
[18,19]

、

Trigger
[20]
、Log

[21]
、Timestamp

[22]
等，它们各有优缺

点。 Snapshot 取数据集的新旧快照进行对比以提取

信息增量，这一方法适用面较广，但对存储空间要

求较高，随着数据元组的增多，对比检测算法易成

为系统的性能瓶颈。Trigger 利用触发器捕获增量数

据，增量捕获效率高，但只应用于设有触发器机制

的数据管理系统中，而且当数据集中有大量数据进

行操作时，触发器对系统的性能影响较大。Log 采

用分析数据库自身带有的操作日志来提取增量，不

增加系统额外开销，效率高，但数据库和管理系统

对日志的访问一般都有严格的权限限制；此外，数

据管理系统的日志格式大都各不相同，导致日志法

的使用受到诸多限制。Timestamp 在元组中设置一

个时间戳字段，同步时将大于上次同步时间的所有

字段提取出来即可获取增量，简单易实现，但此方

法要求改变业务数据集的结构，并且难以捕获删除

操作，限制了其适用范围。 

3  混合式数据同步机制 

3.1  混合式架构 

本文提出的 HDSM 所采用的混合式架构由

移动终端(MT, mobile terminal)及其移动数据系

统、无线接入点(AP, access point)、同步数据服

务器（SyncServer）和主数据库（SyncDB）构成，

如图 1 所示。 

定义 1  自组织域 (SOD, self-organization 

domain)。若干地理位置邻近且能够通过某种无

线通信方式相互通信的移动终端，为了更好地完

成各自的任务而自动组织到一起，以协作方式工

作的移动终端群称为自组织域。 

HDSM 的混合式架构是将集中式架构和 ad hoc

架构有机融合，以 SOD 为移动终端自组织单位，

SOD中的各个移动终端通过服务性移动终端（SMT, 

service mobile terminal）与同步服务器进行数据同

步，服务性移动终端接收并向 SOD 内部的其他移

动终端转发同步数据。 

在 HDSM中，当某个移动终端接收到同步服务

器发来的同步请求时，首先利用无线通信技术（如

蓝牙、红外线或 Wi-Fi等）检测邻近区域内是否存

在着有同样需求的其他移动终端。若存在，则在同

步服务器的协助下，移动终端以协作方式从基站下

载同步数据并自主地形成 SOD。 

同步服务器以 SOD 为单位来进行同步，当进

 

图 1  混合式网络架构 
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行数据同步时，同步服务器并不需要与每一个移动

终端都直接进行数据同步，而是仅与 SOD 中的服

务性移动终端进行直接的数据同步，其他移动终端

只需要从服务性移动终端获得同步数据即可。当移

动终端加入同步系统时，只是加入到地域邻近的

SOD中，所以移动终端的加入不会给同步服务器造

成负担。 

3.2  基于节点能力值的数据分发策略 

由于移动终端处理能力有限，当同步数据在

SOD 内部进行转发时应在保证其有效转发的同

时尽量减少各移动终端转发的次数，尤其是

CPU、内存、电量等性能较差的移动终端。围绕

HDSM，本文设计一种基于节点能力值的数据分

发策略 CDDS，抛弃传统多播式的一对多数据分

发机制，提高同步数据传输效率的同时保证同步

质量。 

将一个拥有 n 个移动终端的 SOD 表示成一棵

完全二叉树 ( )T V ，如图 2 所示。其中，
1 2

{ , ,V V V=  

3
, , }

n
V V� 表示移动终端集合。本文为完全二叉树的

每个节点赋予一个权值ω，那么 SOD 表示成的一

棵带权完全二叉树则为
1 1 2 2

( ) { ( ), ( ),T V V Vω ω=  

3 3
( ), , ( )}

n n
V Vω ω� 。以此完全二叉树为同步数据的

转发路径，则每条路径上的同步数据被转发的次数

最大不超过 lbn⎢ ⎥⎣ ⎦，而每个移动终端转发同步数据

的次数不超过完全二叉树的度，位于叶子的移动终

端则不需要转发同步数据，从最大程度上减少了同

步数据在 SOD 内部的转发次数，减少了数据传输

延迟，降低了数据转发失败的风险。 

 

图 2  SOD树 

一棵完全二叉树叶子节点数为
0

1

2

n

n

+⎢ ⎥= ⎢ ⎥
⎣ ⎦

，叶

子节点数显然大于处理能力偏低的移动终端数， 

CDDS将那些处理能力偏低的移动终端分配到叶子

节点上，令其不再转发同步数据，降低同步数据转

发失败概率，从而提高同步成功率。 

构建 SOD树，首先是由 SOD内部的所有移动

终端通过选举法
[25]

产生协调者(coordinator)，然后由

协调者协调 SOD内部各移动终端来构建 SOD树和

确定服务性移动终端，具体方法如下。 

1) 移动终端综合能力值C的确定 

移动终端综合能力值主要取决于自身的 CPU

利用率和 RAM 利用率 

 
CPU CPU RAM

(1 ) (1 )C N P Pα β= − + −  (1) 

其中，
CPU

N 表示 CPU的核数，CPU 核数越多，表

示其并行处理能力越强；
CPU
P 和

RAM
P 分别表示 CPU

和 RAM的平均利用率，
CPU
P 和

RAM
P 显示了移动终

端所运行的程序消耗 CPU和 RAM 资源的程度。α
和 β 分别为 CPU和 RAM的剩余利用率对于确定

移动终端综合能力值C而设置的权值，分别反映

了运行某程序对该移动终端 CPU 和 RAM 的要

求。下面确定
CPU
P 、

RAM
P 、α 和 β 的值，若移动

终端随机选取最近限定时间区间的 10对样本值，

如表 1 所示。 

表 1 随机选取的 10对样本 

时刻 CPU
P  

RAM
P  

t1 Pc
1

 Pa
1

 

t2 Pc
2

 Pa
2

 

t3 Pc
3

 Pa
3

 

t4 Pc
4

 Pa
4

 

t5 Pc
5

 Pa
5

 

t6 Pc
6

 Pa
6

 

t7 Pc
7

 Pa
7

 

t8 Pc
8

 Pa
8

 

t9 Pc
9

 Pa
9

 

t10 Pc
10

 Pa
10

 

 

其中，
1 2 10

, , ,
c c c
P P P� 是 CPU 利用率的 10个样本值；

1 2 10

, , ,
a a a
P P P� 是 RAM 利用率的 10个样本值，则 

 
10

CPU

1

1

10
i
c

i

P P

=

= ∑  (2) 

 
10

RAM

1

1

10
i
a

i

P P

=

= ∑  (3) 

 
100

100 100

P

P

α
∗

∗

⎡ ⎤⎢ ⎥=
⎡ ⎤ +⎢ ⎥

 (4) 
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 1β α= −  (5) 

 
10

1

1

10

i

i

c

i a

P
P

P

∗

=

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
∑  (6) 

其中， P
∗
表示移动终端最近限定时间区间内 CPU

和 RAM 利用率比值的平均值，它同时显示了最近

限定时间区间内该移动终端运行时所消耗 CPU 和

RAM 的比率，以此确定α 和 β 的值。利用式(2)～

式(6)可以得到式(1)中的参数，再根据式(1)即可求

出移动终端综合能力值C。 

2) 服务性移动终端的确定 

由于服务性移动终端负责与同步服务器通信、

接收同步数据并转发给其他移动终端，需要与 AP

通信，所以服务性移动终端不仅要有较强的综合处

理能力，而且要有较强的通信能力。 

定义 2  服务指数。用来衡量移动终端服务能

力的大小，用 E表示。 

服务性移动终端的确定首先由协调者获取 SOD

内部各移动终端接收AP的信号强度 ( 1,2, , )
i

S i n= � ，

结合各移动终端综合能力值 ( 1,2, , )
i

C i n= � ，计算

出各个移动终端的服务指数 ( 1,2, , )
i

E i n= � ，公式

如下 

 min

max min

i

i

S S
p

S S

−
=

−
 (7) 

 min

max min

i

i

C C
q

C C

−
=

−
 (8) 

 
i i i

E p qη λ= +  (9) 

其中， 1,2, ,i n= � 。在式(7)~式(9)中，
min

S 和
max

S 分

别表示当前SOD中各移动终端接收AP的信号强度

的最小与最大值；
min

C 和
max

C 分别表示当前 SOD中各

移动终端综合能力值的最小和最大值；
i
p (0 1)

i
p≤ ≤

和
i
q (0 1)

i
q≤ ≤ 分别表示移动终端 i归一化后的信

号强度值和综合能力值，
i
p 越大表示移动终端 i接

收的 AP 信号强度越大；同理
i
q 越大表示移动终端

i的综合能力值越大；η和λ分别表示移动终端接收
AP 的信号强度与移动终端综合处理能力的重要度

权值。在 SOD 中，服务性移动终端不仅要有较强

的综合处理能力，而且要有较强的通信能力，因此

本文设定 0.5η λ= = 。根据式(9)可以计算出每个移

动终端的服务指数 ( 1,2, , )
i

E i n= � ，然后由协调者

选取服务指数最大的移动终端(即Max( )
i

E )作为服

务性移动终端。 

3) SOD树的构建 

以移动终端的综合能力值 ( 1,2, , )
i

C i n= � 作为

权值
i

ω ，则带权 SOD树的构建流程如下。 

① 将 SOD中的各移动终端按综合能力值C降

序排列并依次编号。 

② 取 SMT为根节点，同时有序地将各个节点

按照树的层次遍历顺序从上到下、从左到右逐层建

立成完全二叉树。 

③ 将建立好的完全二叉树的各个节点按层次

遍历顺序保存在一维数组（设为数组H ）中，便于

随机读取左右孩子节点信息。 

3.3  数据同步模型 

1) 同步方式 

基于本文混合式架构，在数据同步过程中根据

同步数据的流向分为以下 3种同步方式。 

① 移动终端→同步服务器，移动终端向同步

服务器发起数据同步。移动终端将自己的同步数据

发送给同步服务器，同步服务器解决数据冲突并合

并，更新本地数据。 

② 同步服务器→移动终端，同步服务器向移

动终端发起数据同步。同步服务器将自己的同步数

据发送给未更新过的移动终端。 

③ 移动终端→移动终端，移动终端之间相互

转发同步数据。位于 SOD中的移动终端按照 CDDS

转发同步数据。 

同步数据流向如图 3所示。 

 

图 3  同步数据流向 

2) 数据操作模型 

对数据集的数据操作类型(Operation Type)可以

分为 3种：A（新增）、M（修改）、D（删除）。Operation 

(OperationType, Data)来表示一条数据记录的更新

操作，Data表示操作记录对象。 

① Operation (A, Data)：表示增加一条记录。 

② Operation (M, Data)：表示修改一条记录。 
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③ Operation (D,Data)：表示删除一条记录。 

在数据同步的过程中，为了判断移动终端与同

步服务器是否处于数据一致状态，需要给每次同步

操作设置一个同步标志来唯一标记同步活动，本文

用同步版本号(VersionID)表示，同步版本号成为同

步机制的关键。由此，可定义一次同步操作为一次

同步版本的更新，用同步版本矢量 SyncVector 

(Operation, VerionID)表示，其中，VerionID 与

Operation是一对多的关系，即在一次同步版本更新

中可以有多个更新操作。 

为了保证同步操作的正常进行，移动终端和同步

服务器需要同时保存上次同步版本号 LastVersionID。

当发起同步的时候，首先比较 LastVersionID，若相

等则说明上次同步操作成功，数据处于一致状态，

可以进行数据同步；若不等则说明上次同步操作失

败，本次同步操作终止或者转向其他解决方法。同

步版本号有效地保证了移动终端和同步服务器数

据的一致性。 

数据同步处理模型如图 4所示。本文提出的同

步处理模型与传统的同步处理模型不同之处是移

动终端不仅与同步服务器进行同步，还需与其他移

动终端进行同步操作，从而实现了同步功能转移，

减少了同步服务器的负担。 

 

图 4  移动数据同步模型 

移动终端组成模块包括：操作日志捕获模块，

负责捕获操作记录的变化过程，并记入操作日志；

操作日志净化模块，负责读出操作日志的内容，净

化合并，消除冗余记录数据；同步处理服务模块，

负责同步请求与响应、同步数据发送与接收、冲突

处理与合并等；同步数据存储与转发模块，负责存

储与转发同步服务器或其他移动终端发来的同步

数据。 

同步服务器组成模块包括：主同步处理服务模

块，负责处理同步请求队列、数据冲突处理与合并、

ID映射处理、数据回滚等；同步数据转发模块，负

责向移动终端转发同步数据。 

基于同步处理模型，同步处理过程中遵循以下

原则。 

① 当一次同步更新成功完成后VersionID自增 1，

并且将本次同步版本号赋值给上次同步版本号，即

LastVersionID=VersionID。 

② 为了减少同步冲突的情况，移动终端登录后

立即检测同步服务器端同步更新情况，若服务器端的

相关数据有更新则立刻发起同步并更新到本地。 

③ 移动终端在发起并成功完成一次同步后可

按需删除本地操作日志，而同步服务器需保存每个

版本的同步数据(即同步版本矢量)，直到同步系统

中所有移动终端的相关数据都达到一致状态才可

删除。 

④ SOD 中的服务性移动终端接收到同步数据

后按照 CDDS 转发给其他移动终端，同时根据

LastVersionID 判断是否进行同步操作并按照 SOD

树路径逆向逐跳返回同步结果。 

⑤ SOD 中各移动终端接收到同步数据后进行

冲突检测并以服务器优先的原则更新本地数据。 

3.4  典型应用场景 

根据以上同步模型和原则，本文以一个典型应

用场景来进一步详细描述同步流程。现有 WA和 WB

这 2个 SOD，其中，WA中有 A1、A2、A3这 3个移

动终端，WB中有 B1、B2、B3、B4这 4个移动终端，

同步服务器和移动终端的所有数据都处于一致状

态，并且上次同步版本号 LastVersionID 都为 0。

现在 A1新增一个数据集 X，并且要将此信息同步

到 SyncServer以及其他移动终端。具体同步流程

如下。 

Step1  A1增加一个数据集 X并请求同步，则 A1

的同步版本号增 1，即 VersionID-A1= LastVer-

sionID-A1+1=1。A1向 SyncServer 发送同步请求消息

(VersionID-A1=1， LastVersionID-A1=0)。 SyncServer

接收到后从本地数据集中取出与 A1 最近一次同步
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的版本号(LastVersionID-A1=0)，与之比较发现相等，

并 且 VersionID-A1 > LastVersionID-A1 。 于 是

SyncServer 允许 A1的同步请求并且向 A1请求同步

版本矢量。 

Step2  A1收到 SyncServer 的请求后，发送本

次同步版本矢量 SyncVector-A1(Operation,1)给

SyncServer。 

Step3  SyncServer 收到同步版本矢量后更新

本地数据，完成数据同步并且保存版本矢量内容到

本地。此时 SyncServer上的 LastVersionID-A1增 1，

即为 1。 

Step4  同时，移动终端 B1增加一个数据集 Y

并请求同步，则B1的同步版本号增1，即VersionID-B1= 

LastVersionID-B1+1=1。B1向 SyncServer发送版本同

步请求消息 (VersionID-B1=1，LastVersionID-B1=0)。

SyncServer 接收到后从本地数据集中取出与 B1最近一

次同步的版本号（LastVersionID-B1=0），与之相比较

发现相等，并且 VersionID-B1> LastVersionID-B1。

于是 SyncServer允许 B1的同步请求并且向 B1请求

同步版本矢量。 

Step5  B1收到 SyncServer 的请求后，发送本

次同步版本矢量 SyncVector-B1(Operation,1)给

SyncServer。 

Step6  SyncServer 收到 B1的同步版本矢量。

由于 A1在 B1之前已完成与 SyncServer同步，所以

SyncServer 比较同步版本矢量 SyncVector-B1 

(Op-

eration, 1)和 SyncVector-A1(Operation,1)，并进行冲

突检测与合并，之后更新本地数据。此时将

SyncServer 上的 LastVersionID-B1 加 1，即为 1。

SyncServer根据需要将合并后的同步数据发送给 A1

和 B1，A1和 B1再次更新本地数据或者回滚同步数据。 

Step7  同时，SyncServer向 WB中的 B3发送同

步数据请求，B3收到请求信息后与邻近的移动终端

组成 SOD并且按照 CDDS构造 SOD树。假设 B3被

选为 SMT，则将 SOD中未同步过的移动终端同步版

本号信息((VersionID-B2=1, LastVersionID-B2=0), (Ver-

sionID-B3=1, LastVersionID-B3=0), (VersionID-B4=1, 

LastVersionID-B4=0))发送到 SyncServer。SyncServer

判断 B2和 B4的 LastVersionID是否正确，并且将判

断结果和同步数据发送给 B3。B3接收到数据后首先

按照 CDDS 将同步数据分发到 B2和 B4。同步数据

在 SOD分发的过程中，根据判断结果，SyncServer

判定 LastVersionID 不一致的移动终端将舍弃本次

同步数据。然后，B2、B3和 B4按照服务器优先的原

则进行冲突处理并更新到本地数据集，各移动终端

同步成功后保存各自 LastVersionID 为 1，并按照

SOD树路径逆向逐跳返回同步结果到 SyncServer。 

Step8  WA 中其他各移动终端同样以 Step7

的方式更新同步数据并向 SyncServer 返回同步

结果。 

Step9  SyncServer 接收到各移动终端的同步

结果后更新本地各移动终端的 LastVersionID，至此

各移动终端和 SyncServer的同步版本号均为 1，成

功完成本次同步。 

当移动终端A1和B1与 SyncServer同步成功后，

可删除本地操作日志，只需要在 SyncServer上保存

相应的同步版本矢量即可；当同步系统中所有移动

终端即 A1、A2、A3、B1、B2、B3、B4都完成同步并

使系统处于一致状态时，则可以将 SyncServer

上保存的同步版本矢量删除，并且将各移动终端

的 LastVersionID置 0。这样做可以避免移动终端

或者 SyncServer保存大量的同步数据，浪费存储

空间。 

4  增量捕获策略 

4.1  数据变更轨迹捕获 

本文提出了基于轨迹变更的增量捕获策略

ICSTC来捕获增量数据，以适应移动计算环境中

移动终端写操作频次较低的特点。ICSTC分为 2

个步骤：1) 采用触发器捕获数据变更轨迹，如

图 5 所示；2) 对捕获到的数据变更轨迹进行净

增量处理。 

 

图 5  触发器捕获增量 

ICSTC策略包括以下内容。 

1) 在操作数据集上定义 3个触发器，分别是新

增触发器、修改触发器和删除触发器，这些触发器

用来捕获数据变更轨迹即记录的变化过程。 

2) 设置操作日志来记录数据变更轨迹。操作日

志除了拥有操作数据集的所有字段外，还包括“操
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作类型”和“同步版本号”字段，“操作类型”取 A、

M、D这 3种类型之一，“同步版本号”为上次同步

版本号加 1，用以标识本次同步版本号。 

3) 定义一个向量来记录本移动终端的唯一编

号和上次同步版本号，作为本次能否进行同步和本

次同步版本号的依据。 

4) 当操作数据集数据有变动的时候即可触发

对应的触发器，将数据变更轨迹记录在操作日志

中，并标明操作类型和本次同步版本号。 

5) 当发起本次同步时，根据本次同步版本号从

操作日志中取出本次全部数据变更轨迹，经过净增

量处理后传送到同步服务器。 

由于操作日志中的数据记录逐渐增多，随着系

统的运行必然会累积大量的冗余数据（即已经同步

过的数据），这样不利于数据查询和维护等操作，

给数据库服务器带来更大的性能开销。所以，当确

定移动终端与同步服务器同步成功后，即可将本地

操作日志清除。 

4.2  净增量处理 

由于移动环境的弱连接特点和移动同步的需

要，对增量数据进行净增量处理。 

定义 3  净增量处理。指将作用在操作数据集

上的一系列操作等价合并，压缩操作步骤，使操作

序列在压缩后的操作作用下和原始操作作用下的

最终状态是一致的。 

净增量处理不仅能减少增量数据实际大小，

减少数据传输时间，而且可以减少同步服务器对

数据的加载维护时间，使整个同步过程更加稳

定、高效。 

为了更好地表达关系型数据库中各种操作变

化过程及其结果关系，本文引入关系集合的概念，

则一张表的关系可以用关系集合 R来表示，表中元组

就是关系集合中的元素。若一张表中有 n个元组，则

表示为关系集合
1 2

{ , , , }
n

R r r r= � ，其中，
1 2
, , ,

n
r r r� 代

表元组。 

定义 4  操作函数。关系集合 X 经过一系列操

作后变成 X ′，本文可以描述为 X 经过函数 ( )XΨ 作

用后变成 X ′，即 ( )X XΨ ′= ，记函数Ψ 为 X 到 X ′

的一个操作函数。由操作函数的定义和增量的定义

可知，操作日志中某一元组的一系列操作即为该元

组的一个操作函数。 

定义 5  等价操作函数。对于关系集合 A，在

操作函数
1
f 的作用下得到 A′ ,即

1
( )f A A′= ，若有另

一操作函数
2
f 使

2
( )f A A′= ，则操作函数

1
f 和

2
f 相

对于 A即为等价操作函数，记作
1 2
( ) ( )f A f A∼ 。 

定义 6  最优等价操作函数。与
1
f 等价的操作

函数并不唯一，若 2
f 是

1
f 所有等价操作函数中操作

步骤最少的，则
2
f 是

1
f 的最优等价操作函数。 

对增量数据进行净增量处理是根据
1
( )f X X ′=

找到其最优等价操作函数 f ∗使 

 ( )f X X∗ ′=  (10) 

对数据集的一系列操作本质上是对各个元组

的操作。操作日志用关系集合 L表示，对操作数据

集中第 i 个元组的操作集合用 (1 , )
i
L i n i N∈≤ ≤ 来

表 示 ， 所 以 操 作 日 志 关 系 集 合 可 表 示 为

1 2
( )

n
L L L L= ∪ ∪ ∪� 。由此，对关系集合 L 的净

化处理，可以转化为对每一个元组的操作集合
i
L的

净化处理，即 

* *

1 2

* * *

1 1 2 2

( ) ( )

( ) ( ) ( )

n

n n

L L L L

L L L

ƒ = ƒ ∪ ∪ ∪

= ƒ ∪ ƒ ∪ ∪ ƒ

�

�

 
(11)

 

在关系型数据库中，对同一元组的任何操作序

列都可以分解为以下几种操作类型，如表 2所示。 

表 2 操作类型 

编号 操作类型 意义 

1 A 新增 

2 M 修改 

3 D 删除 

4 N 无操作 

5 A-M 新增后修改 

6 A-D 新增后删除 

7 M-M 修改后再修改 

8 M-D 修改后删除 

 

例如，一个元组经过一系列操作“新增—

修改—修改—删除”，则可由表 2 中基本操作类

型“1-2-2-3”组合成；也可以由复合操作类型

“5-7-8”组合成。  

由定义 3 可知，对操作日志的净化就是对操

作数据集中每一个元组的操作序列的压缩。首先

将操作日志中的操作序列按照元组分组，再将各

个元组的一系列操作全部拆分为基本操作类型和

复合操作类型，最后合并运算。运算规则如表 3

所示。 
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表 3 同一元组操作合并运算规则 

操作类型 A M D N 

A / / / A 

M A M / M 

D NULL D / D 

N A M D N 

 

表 3中“/”表示不存在此种合并操作，NULL

表示操作合并结果为空，运算规则可以描述如下。 

1)
A M A

OP OP OP∪ = ，1) 
A D

NULLOP OP∪ = ， 

3)
M M M

OP OP OP∪ = ，4) 
M D D

OP OP OP∪ = ， 

5)
J N N J J

,J {A,M,D,N}OP OP OP OP OP∪ = ∪ = ∈ 。 

其中，OP表示对元组的一次操作。 

对于操作日志关系集合 L中对操作数据集第 i个

元组的操作集合 (1 , )
i
L i n i N∈≤ ≤ ，假设

1
{ ,

i
L = �  

2
, }(1 , )

k n
k n k N∈� �� �� ≤ ≤ ， ( ), {A,

k
OPΓ Γ ∈�  

M,D}表示对第 i个元组的第 k次操作类型是 Γ ，
结果是

k
� ，则元组的操作序列集合可以分为 5个类

型，分别采用以下 5种净化公式。 

   

*

A 1 M 2

M M A

( ) ( ) ( )

( ) ( ) ( )

i i

k n n

L OP OP

OP OP OP

ƒ = ∪ ∪
∪ ∪ ∪ =

� � �

� � � �
 

(12)
 

 

*

A 1 M 2

M D

( ) ( ) ( )

( ) ( ) NULL

i i

k n

L OP OP

OP OP

ƒ = ∪ ∪
∪ ∪ ∪ =

� � �

� � �
 

(13)
 

  

*

M 1 M 2

M M M

( ) ( ) ( )

( ) ( ) ( )

i i

k n n

L OP OP

OP OP OP

ƒ = ∪ ∪
∪ ∪ ∪ =

� � �

� � � �
 

(14)
 

 

*

M 1 M 2

M D D

( ) ( ) ( )

( ) ( ) ( )

i i

k n n

L OP OP

OP OP OP

ƒ = ∪ ∪
∪ ∪ ∪ =

� � �

� � � �
 

(15)
 

*

D 1 D 1
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根据对元组的操作序列类型，在式(12)~式(16)中

采用相应的净化公式即可求得此元组的净化结果。所

以对操作日志关系集合的最优等价操作函数为 

 * *

1

( ) ( )
n

k k

k

L L

=

ƒ = ƒ∪  (17) 

在得到操作日志后，即可用式(17)净化操作日

志，去除冗余记录，得到净增量同步数据，以减少

同步过程中所需要传输的同步数据量，缩短同步响

应时间。 

5  实验验证与性能分析 

5.1  实验环境 

为了验证本文提出的混合式移动数据同步机

制及相关策略的性能，本文在实际的网络环境中构

建了实验平台，展开了一系列实验验证，并与基于

集中式架构的移动数据同步技术等进行了对比分

析各项性能指标。实验平台的软件硬件配置参数如

表 4所示。 

表 4 实验平台的软件硬件配置参数 

类别 数量 参数 

MT 12 
OS-Android 4.0及以上；CPU-单核、双核及

四核；RAM-1 GB及 2 GB 

AP 4 150 Mbit/s 

SyncServer 1 
OS-Windows 8.1；CPU-T6400、2.00 GHz；

RAM-4 GB 

Server DB 1 MySQL 5.6 

Mobile DB 12 SQLite 3  

 

本文采用 5 000条数据记录进行实验，并用变

化记录数比率(PCT, percentage of changed tuples)作

为横坐标值来观察各项性能指标。 

 100%
m

PCT
n

⎛ ⎞= ×⎜ ⎟
⎝ ⎠

 (18) 

式(18)中m表示变化的记录数，包括经过增加、

修改、删除操作的记录数， n表示记录总数。 

5.2  实验结果与性能分析 

实验 1  ICSTC、Trigger和 Snapshot时间开销

对比。 

如图 6所示，ICSTC和 Trigger时间开销相近，

均远小于 Snapshot。随着 PCT 的增加，ICSTC 和

Trigger的时间开销均缓慢增长，而 Snapshot时间开

销呈波动变化，且变化幅度较小。由此可以看出，

Snapshot时间开销与增量数据大小无关，而只与记

录总数（即总数据量）有关，且时间开销较大，时

间复杂度为 O(n
2
)。Snapshot需要一张快照表来保存

快照信息。Trigger方法利用触发器捕获变化记录的

关键字及其操作类型并保存在一张数据表中，然后

根据关键字获取变化记录的最终状态，忽略记录

的操作过程，其时间复杂度为 O(n)。Trigger将新

增和修改这 2 个操作状态都记录为修改状态，当

同步服务器处理增量数据的时候必须区分这 2 种

操作状态，增加了同步机制的复杂性。ICSTC 利

用触发器捕获变化记录的操作日志并且通过净化

算法得到净增量，策略简单易行且效率高，其时

间复杂度为 O(n)。ICSTC同样需要额外的空间来

保存操作日志。 
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图 6  ICSTC、Trigger和 Snapshot时间开销对比 

实验 2  混合式、集中式架构的数据同步机制

同步响应时间对比。 

实验开展了 3 轮：第 1 轮将 12 个移动终端分

配到 1个 SOD中；第 2轮将 12个移动终端平均分

配到 2个 SOD中；第 3轮将 12个移动终端平均分

配到 4个 SOD中。通过实验对比测试 HDSM和基

于集中式架构的数据同步机制（CDSM, centralized 

data synchronization mechanism）的同步响应时间的

变化情况。 

如图 7所示，HDSM-R1、HDSM-R2、HDSM-R3

分别代表第 1轮、第 2轮和第 3轮的同步响应时

间的变化情况。随着 PCT 的增加，HDSM 和

CDSM 的同步响应时间均线性递增。其中，

HDSM-R2、HDSM-R3和 CDSM的同步响应时间

相差不大，且相对稳定，而 HDSM-R1的同步响

应时间相对较长。在 HDSM-R1中，一个 SOD中

有 12个移动终端，构成的 SOD树分为 4层，按

照 CDDS 分发数据无疑增加了 SOD 内部同步数

据转发次数和移动终端的负担。由于移动终端能

力的限制，SOD内部移动终端数不宜过多，否则

将影响同步响应时间；SOD内部移动终端数应根

据具体应用场景、用户需求和移动终端能力来灵

活确定最佳数量。由 HDSM-R2、HDSM-R3 和

CDSM 可知，HDSM 同步响应时间比 CDSM 同

步响应时间略微长点，最大不超过 2 s，且随着

PCT的增加，HDSM同步响应时间有短于 CDSM

同步响应时间的趋势。 

实验 3  混合式、集中式架构数据同步机制的

同步成功率对比。 

实验开展了 3 轮：第 1 轮将 12 个移动终端分

配到 1个 SOD中；第 2轮将 12个移动终端平均分

配到 2个 SOD中；第 3轮将 12个移动终端平均分

配到 4 个 SOD 中，分别通过实验验证 CDSM 和

HDSM的同步成功率。 

 

图 7  HDSM和 CDSM同步响应时间对比 

如图 8所示，HDSM-R1、HDSM-R2和 HDSM-R3

分别代表 HDSM第 1轮、第 2轮和第 3轮实验中的

同步成功率的变化情况。CDSM和 HDSM的同步成

功率随着 PCT的增大均有下降的趋势，即同步数据

增量的增大直接延长了系统同步响应时间，从而增

加了系统同步成功的不确定因素，直接导致了系统

同步成功率的下降，其中，HDSM-R1和 CDSM下降

的最为明显，且下降波形幅度变化较大。在

HDSM-R1中，虽然 SOD 数量少能减轻同步服务器

的开销，但是在移动终端总数一定的情况下，SOD

个数的减少将增加 SOD内部移动终端的数量。本文

提出的CDDS按照SOD树路径转发并逆向逐跳返回

结果，需要限制 SOD内部移动终端总数，否则将延

长同步数据在 SOD内部转发的时间，从而影响整个

系统的性能。HDSM-R2和 HDSM-R3的同步成功率

下降幅度较小且相对稳定，再结合 HDSM-R1来看，  

 

图 8  CDSM和 HDSM同步成功率对比 
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证实了 CDDS 对 SOD 内部移动终端数量的限制要

求。由 HDSM-R2、HDSM-R3和 CDSM曲线可以看

出当 SOD内部移动终端数恰当时，HDSM的同步成

功率比 CDSM高且稳定。 

实验 4  混合式、集中式架构的数据同步机制

同步数据通信量对比。 

实验开展了 2 轮：第 1 轮将 12 个移动终端随

机分配到 2个 SOD中；第 2轮将 12个移动终端随

机分配到 4个 SOD中，分别测试 HDSM与 CDSM

同步数据通信量。 

如图 9所示，HDSM-R1和 HDSM-R2分别代表

第 1轮和第 2轮同步数据通信量变化情况。HDSM

同步数据通信量和 CDSM 同步数据通信量都随着

PCT的增大而逐渐增多，但 CDSM同步数据通信量

远大于 HDSM 同步数据通信量。由 HDSM-R1 和

HDSM-R2的通信量可知，当移动终端总数一定时，

SOD数量越少，则同步数据通信量越少，同步服务

器的开销也越小。但 SOD 个数减少的同时，SOD

内部移动终端数增多，容易影响 SOD 内部同步数

据的传输时间，从而影响整个同步进程的同步响应

时间。在实际应用中，移动终端所处的 SOD 数量

可由移动终端相对位置确定。实验结果表明 HDSM

比 CDSM能更好地降低同步数据通信量。 

 

图 9  CDSM和 HDSM同步数据通信量对比 

实验 5  混合式、集中式架构数据同步机制的

CPU和 RAM开销对比。 

本实验以 PCT 为 50%的数据集作为实验数据

集，同时将 12个移动终端随机分配到 4个 SOD中，

以同步服务器启动时刻为零时刻，分别测出 CDSM

和 HDSM 在整个数据同步过程中的 CPU 和 RAM

的使用率。 

如图 10 所示，同步进程启动时刻是 2.5 s，

CDSM 和 HDSM 的同步进程结束时刻分别是 12 s

和 11.5 s。从结束时间来看，CDSM和 HDSM同步

响应时间相差不大。同步服务器启动时，CPU消耗

较高，随后下降为相对平稳状态。当同步进程启动

后，HDSM的 CPU利用率整体上要小于 CDSM且

波动幅度相对平稳，在整个同步进程中，HDSM比

CDSM节省同步服务器的 CPU开销。 

 

图 10  CDSM和 HDSM的 CPU使用率对比 

如图 11所示，在同步进程中，CDSM和HDSM

对 RAM资源的消耗相近，都在 50%~55%范围内。

CDSM和 HDSM的 RAM使用率都几乎成直线，

说明两者在整个系统同步进程中对内存的使用

均比较稳定。  

 

图 11  CDSM和 HDSM的 RAM使用率对比 

6  结束语 

本文面向移动计算环境提出了一种混合式数

据同步机制 HDSM，以 SOD 为单位来管理同步进

程，还提出了配套的数据分发策略 CDDS和增量捕

获策略 ICSTC，不仅实现高效的数据同步，维护移

动数据的一致性，而且节省了数据同步通信量，减
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少同步通信费用，降低同步服务器开销。HDSM的

真正实际应用还需要进一步解决以下问题：1) 数据

冲突处理，HDSM没有给出移动数据同步过程中出

现的数据冲突处理策略，该策略也是移动数据同步

机制中的一个重要研究方向；2) 单用户多终端，

HDSM 在处理数据同步时没有将单用户多终端考

虑在内，而在移动计算和移动终端日益普及的今

天，HDSM必须要考虑这个问题，以进一步提高系

统性能；3) 移动终端数量限制，HDSM 对于 SOD

内部移动终端数量有限制，数量的增长将影响同步

响应时间，后续需要进一步优化算法和结构，在

SOD中容纳更多的移动终端，提升机制性能。 
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